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Agenda della riunione

1) Le varie tipologie di truffe informatiche

2) Come difendersi
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Esempio di truffa legata alle banche online

“Il tuo conto e stato bloccato”

Puo capitare diricevere questo avviso framite mail, SMS,

pp di messaggistica o telefonata, con l'invito a fornire

nuovamente le proprie credenziali.
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Truffe sul trading on-line o investimenti atiraverso
siti web e-commerce

Proposta di operare sul trading on-line

OpoO un certo periodo di tfempo vi notificano che avete
guadagnato una percentuale o somma

A questo punto vi viene proposto di investire altri soldi

Il problema nasce quando volete realizzare

Comune di
SAN GIOVANNI
IN PERSICETO




Furto di dati personali

| fruffatori cercano di impossessarsi dei vostri dati personali

Gli usi che faranno possono essere i piu svariati: acquisto di
utovetture, costituzione di societa, apertura di conti

correnti...
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Raccolta di fondi per beneficenza

| truffatori cercano di convincervi a fare donazioni ad
Istituzioni di beneficenza

l'danno € normalmente modesto ma comunqgue
sgradevole
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Eredita e donazioni

Ricevete una mail che vi informa che avete ricevuto una
eredita/donazione/vincita da un luogo inaspettato

olitamente per sbloccare questa vincita occorre
pagare un anticipo (che non rivedrete mai piu)
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Diventare ricchi subito

Proposte per avviare attivitad che vi renderanno ricchi in
breve tempo, normalmente lavorando molto poco

olitamente per avviare questa attivitad occorre pagare
per ricevere materiale formativo (video, libri, e-book,
accesso ai corsi online)
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Esempi di truffe sentimentali

Esempio 1

Una donna viene contattata da un finto ambasciatore / generale /
amministratore di un'azienda, che vive all’estero e che si senfe solo.
Comincia una corrispondenza elettronica che puo durare anche

molti mesi. Ad un certo punto lui inizia a chiedere soldi per i mofivi
piu strani.

Esempio 2

Un uomo viene contattato da una ragazza. Si passa
successivamente ad un contfatto video, sempre piu disinibito. A un
certo punto subentra il ricatto:

“Ho registrato tutto, dammi dei soldi, altrimenti mando il video ai tuoi
parenti, amici, colleghi”
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Si riceve via e-mail un messaggio relativo a problemi di registrazione o di altra natura,

i che invita a fornire i propri riservati dati di accesso al servizio. Solitamente, per

sempio di rassicurare l'utente, e indicato un collegamento (link) che rimanda solo apparentemente
hishing online 3| sjito web dell'istituto di credito o del servizio a cui si & registrati.
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Gentile cliente,

Il tuo spazio di archiviazione iCloud & pieno.

Ma, come parte del tuo programma di fidelizzazione, ora puoi ricevere altri 50 GB

gratuiti prima che i file del tuo iCloud Drive vengano eliminati.
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* Dopo liscrizione, dovrsi inserirz i dati della tus carta di credito per convalidare il fuo ID Apple.
Mon preleveremo aleun importo.




Come prevenire le truffe

Usare sempre prudenza e cautela

Utilizzare sempre un antivirus € un antimalware sul proprio
computer o dispositivo mobile

Non accedere a sifi web sospetti utilizzando il proprio indirizzo
e-mail o eventuali credenziali (username e password)
utilizzate su altri siti intfernet

Nel dubbio cercate di capire chi vi ha inviato la mail e
segnalate I'accaduto
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Accorgimenti da adottare

* Usate sempre il buon senso e segnalate eventuali siti web
sospetti

« Affidarsi a portali Web sicuri e verificare I'attendibilita delle fonti

* Usare metodi di pagamento sicuri

* Fare attenzione alle offerte troppo allettanti o scontate:
possono essere il segnale di una truffa
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Accorgimenti da adottare

* Se virubano il telefono bloccate subito la SIM contattando |l
vostro operatore, in particolare se il telefono non € protetto
da password o PIN

* /Aggiornare regolarmente il software del proprio computer o
dispositivo mobile, compreso il sistema operativo, | programmi
e le App

* Usare una password sicura che contenga numeri, lettere
maiuscole e minuscole e caratteri speciali. Evitare di uftilizzare
la stessa password per piu account e cambiarla regolarmente
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